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CORE SECURLTY

Introducciéon
ATX Core Secunrity

ATX Core Security €5 Un soffware de seguridad y proteccion
contra los ataques informaticos avanzados, dirigidos a
Cajeros Automaticos (ATMs).

Este software protege el stack de cajero automatico con
técnicas de defensa en profundidad, la primera capa de
proteccioén se especializa en controles de BIOS Mediante
Intel AMT, la segunda capa se enfoca en las mejoras de
configuraciones y controles del sistema operativo Microsoft
Windows v la tercera capa de proteccién se basa en
proteger las configuraciones del proveedor de software XFS,
todo esto para complementar una verdadera proteccion en
profundidad.

Ademas, el software puede configurarse para operar con
otros mddulos de correlacion y deteccion de operaciones en
el cajero automatico ATM.
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CERE SEGURITY

Propédsito del Servicio
ATX Core Security

La mision del software es la proteccion avanzada y en
profundidad frente a los ataques informdaticos que se
efectUan a los cajeros automaticos de multiples marcas y
modelos.

ATX Core Security cuenta con los modulos Deteccion,
Monitorizacion y el de proteccion incluido en el software ATX.
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COIRE SECURITY

Porque elegir
AT X Core Security de DC / C

ATX Core Securities cuenia con algunos de los profesionales
mas reconocidos del ramo, que han desarrollado la solucidon
de seguridad mas eficiente; complementariamente, esta
permite hacer uso de la informacion para la integracién de
procesos y areas diversas del cliente.

@ +54 911 6743 6697 9 info@ebrax.net

www.ebrax.net



LN . .
A “mip © L R imd - ¥
Gl
-‘

CORERSECIURTI

Proceso General del
ATX Core Security de DC/ C

Las siguientes funciones tienen
soporte multivendor:

Cambio de BIOS Multivendor
Comunicaciéon TLS

Proteccion anti-blackbox USB
Proteccion anti-blackbox Red

Proteccién de mensajes XFS maliciosos h

Alertas de desconexion de cables.

Proteccion de comunicacién con soporte
Dispensador multivendor

Proteccion frente ataques de reemplazo de
disco Duro

Alertas y proteccidon de cambios de Hardware

Extraccion y correlacion de alertas para SOC
Implementacion de politicas INTEL AMT vPRO

Configuracion de reglas de manejo de
contrasenas de intel y BIOS

Control de Red de ATMs completa sin
necesidad de Sistema Operativo

Modulo de comunicacion alterna mediante
USB

Ejecucién de acciones de proteccion del
dispensador basado en sensores fisicos

Reinstalacion de imagen de cajero automatico
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Tecnologia cifrada Cliente / Servidor A I x

ATX Core Secunrity
CORE SECURITY

ATM
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Proteccidon ATX
de hardware

ATX Core Security CORE SECURITY
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ATX

CORE SECURITY

Modules
ATX Core Security

BAsado en nuestra experiencia , hemos extendido
funciones en la version 4.0 de ATX para diferenciar y
mejorar la productividad de la red de ATMs de nuestros
clientes.

Advanced image Version control: Para cajeros con
windows 10 o windows 7 mediante el hardware ATX nos

permite administrar las versiones como snapshots y poder
instalarlos sin la necesidad de interaccionar con un técnico
de la marca esto permite tanto evitar visitas innecesarias y
costos como poder volver a poner un cajero productivo en
cuestion de minutos de forma remota
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CORE SECURITY

ATX software

Caracteristicas de la solucidn:

I ATX software module es un Sistema de recuperacion del cajero desde una particion o contenedor cifrado,
“local” en el equipo ATX.

Agente en el cajero que permite sincronizar de manera segura (via un canal cifrado), el contenedor “local” en el
I ATX con el repositorio central. Esto, con la finalidad de mantener actualizado el “*Master” ubicado en el
contenedor “local”, con el repositorio ubicado remotamente en el Datacenter del banco.

I Funcionalidad para que se inicie el proceso de “Relnstalacion” de forma remota, o inclusive agendar una
reinstalacion automdtica segun un calendario.

I Software del ATX, soporta la funcionalidad de “ATM Recovery”. Distribucion de nuevos “Master” y/o “parches” a
la red de cajeros, para llevar a cabo actualizaciones masivas.
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CORE SECURITY

ATX software

Instalador avanzado del software AT X

I Mediante el instalador ATX acelerado de ATM’s, se simplifica mejora el proceso de instalacion e implementacion
|6gica de los ATM (Automated Teller Machine).

Logrando objetivos como: Rapidez: el instalador Acelerado, permite que la configuracion de un ATM se logre en
I un tiempo récord, pudiendo ser de entre 15 a 30 minutos, dependiendo del modelo del ATM y velocidad de red.

I Seguridad logica: El instalador acelerado, se implementa en un dispositivo fipo ATX Cifrado, lo que impide que
personal no autorizado tenga acceso a el sistema operativo del cajero, asi como al software que se
implementan en los ATM.

I Seguridad de Conexion: el instalador acelerado, solo es aceptado en cajeros autorizados por el banco,
mediante una consola de administracion que no permite que se simule un cajero mediante un dispositivo
extrano.

I Seguridad fisica: en caso de ser robado el dispositivo, la informacion que confiene, no podra ser extraida al estar
completamente cifrado. Asertividad: fodas las implementaciones serdn uniformes y se disminuyen los errores

humanos de configuraciones individuales
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ATX software

ATX software Advanced installer:

Paso 5:
Reconfigurar el arranque y Reiniciar

JAY P ¢

CORE SECURITY

el ATM listo para produccion.

Paso 2:

ATX ——  Reiniciar desde ATX. =P

|
CORE SECURITY

Paso 1:

Paso 4:
Instalar la imagen Bit a bit
de windows con todas
las configuraciones.

[

ATX Servers Envio de comunicacion
de reinstalacion.

PAso 3:
Cargar ATX
Imagen de §.0O
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Solucién de

seguridad en
dispensador

Funciones soportadas:
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La siguiente lista de funciones es compatible y 100% operativa para cualquier marca de cajeros automaticos.

gue el banco tiene en produccién o en laboratorio, nuestro equipo no impacta en ninguno de los

siguientes funciones operativas:

e Eventos dispensados
e Eventos de reemplazo
o Funciones de archivo de dinero
o Cambio de cajones
m Cualquier operacion de reemplazo de dinero
e Envio de parches de firmware
e Funciones de dispensacion
o Pruebas de extraccion de dinero
e Funciones de retiro de efectivo
e Admite todas las operaciones XFS del dispensador
e Consultas de prueba del modo supervisor
e Actualizaciones de software de S.0O.
o parches de software XFS
e Prueba del modo supervisor
o Prueba de sensor
o Revision del estado del dispensador
e Confrol remoto de BIOS sobre cualquier version de BIOS
ATM (incluso BIOS encriptado)

Otras funciones compatibles

La solucion basada en hardware ATX tiene soporte
para poder recibir eventos fisicos a través de
contactos secos. Admitimos hasta 3 soluciones
conectadas entre ellos, algunos tipicos que solemos
conectar en produccion son:

e Anti-skimmers

e Sensores de apertura de la fascia

e Panel de alarma o multicanal
comunicacion
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ATX interfaz Grafica

ATX Core Security Dashboard
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