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Protección
de hardware
ATX Core Security
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Características de la solución:

ATX software module es un Sistema de recuperación del cajero desde una partición o contenedor cifrado, 
“local” en el equipo ATX.

Agente en el cajero que permite sincronizar de manera segura (vía un canal cifrado), el contenedor “local” en el 
ATX con el repositorio central. Esto, con la finalidad de mantener actualizado el “Master” ubicado en el 
contenedor “local”, con el repositorio ubicado remotamente en el Datacenter del banco.

Funcionalidad para que se inicie el proceso de “ReInstalación” de forma remota, o inclusive agendar una 
reinstalación automática según un calendario.

Software del ATX, soporta la funcionalidad de “ATM Recovery”. Distribución de nuevos “Master” y/o “parches” a 
la red de cajeros, para llevar a cabo actualizaciones masivas.
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Instalador avanzado del software ATX

Mediante el instalador ATX acelerado de ATM´s, se simplifica mejora el proceso de instalación e implementación 
lógica de los ATM (Automated Teller Machine).

Logrando objetivos como: Rapidez: el instalador Acelerado, permite que la configuración de un ATM se logre en 
un tiempo récord, pudiendo ser de entre 15 a 30 minutos, dependiendo del modelo del ATM y velocidad de red.

Seguridad lógica: El instalador acelerado, se implementa en un dispositivo tipo ATX Cifrado, lo que impide que 
personal no autorizado tenga acceso a el sistema operativo del cajero, así como al software que se 
implementan en los ATM.

Seguridad de Conexión: el instalador acelerado, solo es aceptado en cajeros autorizados por el banco, 
mediante una consola de administración que no permite que se simule un cajero mediante un dispositivo 
extraño.

Seguridad física: en caso de ser robado el dispositivo, la información que contiene, no podrá ser extraída al estar
completamente cifrado. Asertividad: todas las implementaciones serán uniformes y se disminuyen los errores 
humanos de configuraciones individuales
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ATX software Advanced installer:

Paso 5: 
Reconfigurar el arranque y Reiniciar

el ATM listo para producción.

Paso 4:
Instalar la imagen Bit a bit

de windows con todas
las configuraciones.

PAso 3:
Cargar ATX

Imagen de S.O

Paso 1:
Envio de comunicación

de reinstalación.

Paso 2:
Reiniciar desde ATX.



Funciones soportadas:

Otras funciones compatibles

La siguiente lista de funciones es compatible y 100% operativa para cualquier marca de cajeros automáticos.
que el banco tiene en producción o en laboratorio, nuestro equipo no impacta en ninguno de los
siguientes funciones operativas:

La solución basada en hardware ATX tiene soporte 
para poder recibir eventos físicos a través de 
contactos secos. Admitimos hasta 3 soluciones 
conectadas entre ellos, algunos típicos que solemos 
conectar en producción son:

● Anti-skimmers
● Sensores de apertura de la fascia
● Panel de alarma o multicanal
   comunicación

● Eventos dispensados
● Eventos de reemplazo
 ○ Funciones de archivo de dinero
 ○ Cambio de cajones
  ■ Cualquier operación de reemplazo de dinero
● Envío de parches de firmware
● Funciones de dispensación
 ○ Pruebas de extracción de dinero
● Funciones de retiro de efectivo
● Admite todas las operaciones XFS del dispensador
● Consultas de prueba del modo supervisor
● Actualizaciones de software de S.O.
 ○ parches de software XFS
● Prueba del modo supervisor
 ○ Prueba de sensor
 ○ Revisión del estado del dispensador
● Control remoto de BIOS sobre cualquier versión de BIOS       
   ATM (incluso BIOS encriptado)
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Solución de
seguridad en
dispensador
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